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Wie konnen Passwortmanager
Datensicherheit gewahrleisten
und welche Risiken bieten
Sicherheitslucken?




CVE-2024-44276

* Sicherheitslucke in Apples ,,Passwords”
* Verwendete Passworter werden in Datenleaks gesucht
* Wenn positiv, Link zum Andern des Passworts

- Problem: Link war standardmaf3ig HTTP

[1]
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CVE-2024-44276

* Wenn Nutzer sein neues Passwort uber HTTP Link vergibt,
kann es ein Angreifer dieses abfangen
(Bspw. Offentliches WLAN)

* Apple behob die Lucke erst mehrere Monate spater

 Sicherheitsforscher wurden nicht belohnt

[1]
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Warum ist
Passwortsicherheit so
wichtig?




Relevanz der Passwortsicherheit

* Haufigstes Problem: Menschen benutzen das gleiche
Passwort mehrmals (Stand 2019)

e Gute Passworter kann man sich sehr schlecht merken

Beispiel:

, _*56~P8d#G]jjDB$H#?LI#WADE

* Herausforderung: Sichere Passworter fur alle Webseiten
benutzen [2, 3]
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Relevanz der Passwortsicherheit

[2, 3]
* Meist werden Passworter gewahlt, die auf personlichen

Informationen basieren und einfach zu merken sind

- Anfallig fur Social Engineering und Dictionary Attacken

$ more rockyou.txt
123456
12345
123456789

password . Beispi&l:

iloveyou

princess

1234567 j . . I- :
rockyou Generierung einer Wortliste mit
12345678 i v .
abc123 : Wortern der Hochschul-Webseite:
nicole ]

daniel

babygirl

monkey fusr/share/wordlists

-LOVG-Ly ] 2 5 itsecurityhsalbsig.txt https://wmw.hs-albsig.de/studienangebot/bache
. . lorstudiengaenge/it-security-studium/

jessica [sudo] Passwort fiir kali:

654321 kenneth CeWL 5.5.2 (Grouping) Robin Wood (robin@digi.ninja) (https://digi.ninja/)
michael master “CHold on, stopping here ...

ashley scooby fusr/share/wordlists

quwerty carmen itsecurityhsalbsig.txt
111111 456789 6756 itsecurityhsalbsig.txt

iloveu sebastian

Hochschule
Engineering
Forschung
Management
Sigmaringen
Lehre
Albstadt
Business
Propadeutikum
Studium
Studieren
Bewerbung
Science
Studierende
Informatik
Unternehmen
Wintersemester
Sciences
Digital
Ansprechpartner
Personen
Teilzeit
Angewandte
fertifikate
WebUntis
individueller




Losung des Problems:
Passwortmanager




Grundlagen von Passwortmanagern

* Speichert Passworter verschlusselt in ,Vault”

* Vault kann idR mit Masterpasswort geoffnet werden
* Integrierter Passwortgenerator

* IdR Autofill-Feature

* IdR Warnung, wenn Passwort in Datenleak gefunden
wurde

[4]

—



Sicherheitsaspekte von Passwortmanagern

* Besonders hohe Sicherheitsanforderungen wegen Single-
Point-of-Failure

* Gute Verschlusselung
* Backupmoglichkeit (Server- o. Clientseitig)
* Integrierter Passwortgenerator

* Mechanismus zum Warnen vor schlechten Passwortern

[4]

ﬂ






LastPass

>33 Mio. Nutzer (2025)
* Grof3e OS u. Browser Unterstiitzung

* OTP-Generierung — Nutzbar far 2FA

[5, 6, 8]




LastPass

* Zero-Knowledge Prinzip

[7]

CLIENT SIDE

SERVER SIDE

MFA ?& Master
Optional Password
PBKDF2 hashing
(600,000 rounds)
1
r o N\
Authentication hash Encryption
(+1 round) key
ncryption
AES 255 Vault
Authentication key ) - 1\
& additional hashing '
Encrypted :
LastPass .- o




LastPass Hack 2022

* Hacker hackten LastPass Server

- Zugang zu Quellcode, Nutzerdaten, verschlusselte
Passwordvaults

* Passwordvaults konnten bei schlechten
Masterpassworten geknackt werden

« Hexadezimale URLs (KEINE VERSCHLUSSELUNG) an
LastPass geschickt
- Widerspruch zu Zero-Knowledge Prinzip [9, 10, 11]

ﬁ



Apple Passwords
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Apple Passwords

* Wenige Funktionen
* Nur auf Apple Geraten verflugbar

* Hat kein Masterpasswort

- iCloud Account / Gerat gehackt - Passwortmanager
gehackt — Single-Point-of-Failure

=> Passwortmanager sollte nicht teil eines Okosystems
sein
[3, 12, 15]

ﬁ
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KeePass

* Open Source, standardmafig nur clientseitig

* Unterstutzt mehrere Verschlusselungsalgorithmen
(AES256, ChaCha20, TwoFish)

* Varianten fuar Betriebssysteme (KeePassDX: Android,
KeePassXC: Mac u. Linux)

[13, 14]

ﬂ



Sicherheitslucken bei KeePass

* CVE-2023-24055: Angreifer mit Nutzerrechten kann
Standardkonfiguration so verandern, dass KeePass einen
unverschlusselten Export der Datenbank anlegt, ohne
dass Nutzer das Masterpasswort eingeben muss

* CVE-2023-32784: Angreifer konnte Masterpasswort aus
Memory Dump des Systems auslesen

- Fur Beides ist zum Ausnutzen Systemzugriff notwendig

[15, 16, 17im



KeePass Klone mit Malware

* Jeder kann Open Source Software klonen und neu
verbreiten

e KeePass Versionen mit Malware werden durch Webseiten-
Klone zum Download angeboten

- Ein Passwortmanager allein reicht nicht aus. Nutzer
mussen ihr System sauber halten und gegen Social
Engineering geschult werden [17]

ﬂ






* PW-Manager essentielles Werkzeug gegen schlechte
Passworter, trotz Single-Point-of-Failure

e Keine Software kann zu 100 % sicher sein

* Richtige Nutzung: Starkes Masterpasswort, Software
aktuell halten

- Ein Passwortmanager ist trotz seiner Risiken besser als
kein Passwortmanager

ﬂ
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Open Source vs. Closed Source Passwortmanager

* Open Source: Jeder kann Quellcode auf Sicherheit
uberpriufen und Sicherheitslicken melden

* Closed Source: Sicherheitslucken werden durch
Sicherheitsforscher u. Bug-Bounty Progranne gefunden

- Liegt an der Firma, wie mit gefundenen
Sicherheitslucken umgegangen wird

ﬂ



1Password
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1Password

* Cloudbasiert

* Schlusselmaterial wird aus 2 Faktoren abgeleitet:
1. Masterpasswort
2. Clientseitiger Secret Key (nicht im kryptografischen
Sinne)

— Hacker kann Vault nicht entschlusseln, selbst wenn er
das Masterpasswort kennt

ﬂ



1Password

* Vermischung von symmetrischer u. asymmetrischer
Krypto

* Symmetrisch: 256-Bit AES im GCM
* 1Password speichert private Key in der Cloud (!)

* Private Key wird mit AES verschlusselt
- Dieser AES Schlussel wird zufallig aus Account-Passwort
und lokal gespeichertem Secret Key generiert

ﬂ



1Password

* Secret-Key wird bei Registrierung clientseitig generiert

- Aktuelle 1Password Version + Account ID + 26 zufalligen
Zeichen = 2"® mogliche Kombinationen

* Masterpasswort erraten nicht moglich, da Secret Key fehlt

* Bei Geratedefekt ohne Secret-Key Passwort-DB nicht mehr
zugreifbar - Emergency-Kit-PDF

ﬂ



1Password CVE-2024-42219

* Sicherheitslucke betraf MacOS Client fur 1Password
* Ermoglichte es, Interprozess-Kommunikation auszulesen
- Inhalte des Vaults konnten ausgelesen werden

 Patch wurde schnell veroffentlicht

ﬂ



Bitwarden

Open Source
Self-Hostable

0-Knowledge Prinzip

Clientseitige Verschlusselung des Vaults (AES 256-Bit)

ﬂ



Bitwarden Sicherheitslucke

 Sicherheitslicke im Auto-Fill Mechanismus

« Passworter wurden auch in externe HTML Iframes
eingefullt

* Iframe kann eingegebene Daten an 3rd Party Webseite
weiterleiten

- Low-Risk, da sehr wenige Webseiten Iframes mit Input
Formularen einbinden

ﬂ



Bitwarden Sicherheitslucke

 Bitwarden wusste seit 2018 von der Iframe Lucke

 Wurde absichtlich nicht behoben

 Behebung wiirde auch legitime Nutzung verhindern

- Apple bindet z.B. bei icloud.com ein legitimes Iframe
von apple.com ein

ﬂ



Bitwarden Sicherheitslucke

* Logindaten wurden auch bei Subdomains ausgefullt, wenn
Hauptdomain der hinterlegten Domain entsprach

login.beispiel.com
angriffsvektor.beispiel.com

- Kritisch wenn Webseite Usercontent auf Subdomains
hostet

ﬂ



* 1Password (2025): About the 1Password security model | 1Password Support, 1Password

* Winder, Davey (2024): Critical 1Password security flaw could let hackers steal unlock key, Forbes



https://support.1password.com/1password-security/
https://www.forbes.com/sites/daveywinder/2024/08/07/critical-1password-security-flaw-could-let-hackers-steal-unlock-key/
https://www.forbes.com/sites/daveywinder/2024/08/07/critical-1password-security-flaw-could-let-hackers-steal-unlock-key/
https://www.bleepingcomputer.com/news/security/bitwarden-flaw-can-let-hackers-steal-passwords-using-iframes/
https://keepass.info/help/base/security.html#secencrypt
https://www.heise.de/news/Umstrittene-KeePass-Schwachstelle-mit-Update-geschlossen-7489944.html
https://cyberinsider.com/password-manager/reviews/bitwarden/
https://www.tomsguide.com/computing/password-managers/apple-passwords-review
https://robfreeman.com/should-you-use-the-apple-passwords-app/
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