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Wie können Passwortmanager 
Datensicherheit gewährleisten 

und welche Risiken bieten 
Sicherheitslücken?
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CVE-2024-44276

● Sicherheitslücke in Apples „Passwords“
● Verwendete Passwörter werden in Datenleaks gesucht
● Wenn positiv, Link zum Ändern des Passworts 

 → Problem: Link war standardmäßig HTTP

[1]
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CVE-2024-44276

● Wenn Nutzer sein neues Passwort über HTTP Link vergibt, 
kann es ein Angreifer dieses abfangen
(Bspw. Öffentliches WLAN)

● Apple behob die Lücke erst mehrere Monate später
● Sicherheitsforscher wurden nicht belohnt

[1]
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Warum ist 
Passwortsicherheit so 

wichtig?
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Relevanz der Passwortsicherheit

● Häufigstes Problem: Menschen benutzen das gleiche 
Passwort mehrmals (Stand 2019)

● Gute Passwörter kann man sich sehr schlecht merken
Beispiel: 

● Herausforderung: Sichere Passwörter für alle Webseiten 
benutzen [2, 3]
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Relevanz der Passwortsicherheit

● Meist werden Passwörter gewählt, die auf persönlichen 
Informationen basieren und einfach zu merken sind

 → Anfällig für Social Engineering und Dictionary Attacken

Beispiel:

Generierung einer Wortliste mit 
Wörtern der Hochschul-Webseite:

[2, 3]
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Lösung des Problems:
Passwortmanager
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Grundlagen von Passwortmanagern

● Speichert Passwörter verschlüsselt in „Vault“
● Vault kann idR mit Masterpasswort geöffnet werden
● Integrierter Passwortgenerator
● IdR Autofill-Feature
● IdR Warnung, wenn Passwort in Datenleak gefunden 

wurde

[4]



10

Sicherheitsaspekte von Passwortmanagern

● Besonders hohe Sicherheitsanforderungen wegen Single-
Point-of-Failure

● Gute Verschlüsselung
● Backupmöglichkeit (Server- o. Clientseitig)
● Integrierter Passwortgenerator
● Mechanismus zum Warnen vor schlechten Passwörtern

[4]
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LastPass
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LastPass

● > 33 Mio. Nutzer (2025)
● Große OS u. Browser Unterstützung
● OTP-Generierung  Nutzbar für 2FA→

[5, 6, 8]
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LastPass

● Zero-Knowledge Prinzip

[7]
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LastPass Hack 2022

● Hacker hackten LastPass Server
 → Zugang zu Quellcode, Nutzerdaten, verschlüsselte 

Passwordvaults
● Passwordvaults konnten bei schlechten 

Masterpassworten geknackt werden
● Hexadezimale URLs (KEINE VERSCHLÜSSELUNG) an 

LastPass geschickt
 Widerspruch zu Zero-Knowledge Prinzip→ [9, 10, 11]
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Apple Passwords
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Apple Passwords

● Wenige Funktionen
● Nur auf Apple Geräten verfügbar
● Hat kein Masterpasswort

 iCloud Account / Gerät gehackt  Passwortmanager → →
gehackt  Single-Point-of-Failure→
=> Passwortmanager sollte nicht teil eines Ökosystems 
sein

[3, 12, 15]
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KeePass
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KeePass

● Open Source, standardmäßig nur clientseitig
● Unterstützt mehrere Verschlüsselungsalgorithmen 

(AES256, ChaCha20, TwoFish)
● Varianten für Betriebssysteme (KeePassDX: Android, 

KeePassXC: Mac u. Linux)

[13, 14]
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Sicherheitslücken bei KeePass

● CVE-2023-24055: Angreifer mit Nutzerrechten kann 
Standardkonfiguration so verändern, dass KeePass einen 
unverschlüsselten Export der Datenbank anlegt, ohne 
dass Nutzer das Masterpasswort eingeben muss

● CVE-2023-32784: Angreifer konnte Masterpasswort aus 
Memory Dump des Systems auslesen

 Für Beides ist zum Ausnutzen Systemzugriff notwendig →
[15, 16, 17]
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KeePass Klone mit Malware

● Jeder kann Open Source Software klonen und neu 
verbreiten

● KeePass Versionen mit Malware werden durch Webseiten-
Klone zum Download angeboten

 → Ein Passwortmanager allein reicht nicht aus. Nutzer 
müssen ihr System sauber halten und gegen Social 
Engineering geschult werden [17]
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Fazit
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Fazit

● PW-Manager essentielles Werkzeug gegen schlechte 
Passwörter, trotz Single-Point-of-Failure

● Keine Software kann zu 100 % sicher sein
● Richtige Nutzung: Starkes Masterpasswort, Software 

aktuell halten
 → Ein Passwortmanager ist trotz seiner Risiken besser als 

kein Passwortmanager
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Open Source vs. Closed Source Passwortmanager

● Open Source: Jeder kann Quellcode auf Sicherheit 
überprüfen und Sicherheitslücken melden

● Closed Source: Sicherheitslücken werden durch 
Sicherheitsforscher u. Bug-Bounty Progranne gefunden

 → Liegt an der Firma, wie mit gefundenen 
Sicherheitslücken umgegangen wird
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1Password
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1Password

● Cloudbasiert
● Schlüsselmaterial wird aus 2 Faktoren abgeleitet:

1. Masterpasswort
2. Clientseitiger Secret Key (nicht im kryptografischen 
Sinne)

 → Hacker kann Vault nicht entschlüsseln, selbst wenn er 
das Masterpasswort kennt
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1Password

● Vermischung von symmetrischer u. asymmetrischer 
Krypto

● Symmetrisch: 256-Bit AES im GCM
● 1Password speichert private Key in der Cloud (!)
● Private Key wird mit AES verschlüsselt

 Dieser AES Schlüssel wird zufällig aus Account-Passwort →
und lokal gespeichertem Secret Key generiert
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1Password

● Secret-Key wird bei Registrierung clientseitig generiert
 → Aktuelle 1Password Version + Account ID + 26 zufälligen 

Zeichen = 2¹⁸ mögliche Kombinationen

● Masterpasswort erraten nicht möglich, da Secret Key fehlt
● Bei Gerätedefekt ohne Secret-Key Passwort-DB nicht mehr 

zugreifbar  Emergency-Kit-PDF→
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1Password CVE-2024-42219

● Sicherheitslücke betraf MacOS Client für 1Password
● Ermöglichte es, Interprozess-Kommunikation auszulesen

 → Inhalte des Vaults konnten ausgelesen werden
● Patch wurde schnell veröffentlicht
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Bitwarden

● Open Source
● Self-Hostable
● 0-Knowledge Prinzip
● Clientseitige Verschlüsselung des Vaults (AES 256-Bit)



34

Bitwarden Sicherheitslücke

● Sicherheitslücke im Auto-Fill Mechanismus
● Passwörter wurden auch in externe HTML Iframes 

eingefüllt
● Iframe kann eingegebene Daten an 3rd Party Webseite 

weiterleiten
 → Low-Risk, da sehr wenige Webseiten Iframes mit Input 

Formularen einbinden
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Bitwarden Sicherheitslücke

● Bitwarden wusste seit 2018 von der Iframe Lücke
● Wurde absichtlich nicht behoben
● Behebung würde auch legitime Nutzung verhindern

 → Apple bindet z.B. bei icloud.com ein legitimes Iframe 
von apple.com ein
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Bitwarden Sicherheitslücke

● Logindaten wurden auch bei Subdomains ausgefüllt, wenn 
Hauptdomain der hinterlegten Domain entsprach

login.beispiel.com
angriffsvektor.beispiel.com

 → Kritisch wenn Webseite Usercontent auf Subdomains 
hostet
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