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Wias ist Passwordless Authentication? [1]

o Authentisierung ohne Beispiele
Wissens-Faktor o Hardware Token
o Besitzfaktor o Gesichtserkennung
o Biometrie o Fingerabdrucksensoren
o Fahigkeit o Unterschrift
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Wozu brauchen wir Passwordless Authentication? [2] [3]

o Haufige Nutzung
unsicherer Passworter

o Angriffsflache fiir The results are clear.
Phishing wird 81% oo
minimiert

o Fur "normalen”
Internetnutzer sicheres
MFA haufig zu Bild: webauthn.guide

aufwandig
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FIDO Alliance [4]

o Fast IDentity Online
™
o Will Abhangigkeit von
Passwortern reduzieren

o Hauptziel:
Phishing-Resistent, A L L I A N C E
Public-Key Bild: fidoalliance.org

Cryptography, Sicher

o Feste Bindung des
Secret Keys an
Hardware
(Authenticator)
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WebAuthN [5] [6]

o Public Key Verfahren
mit Challenge Response

o Server sendet Client
eine Challenge

o Client signiert die
Challenge mit Secret
Key

o Server kann mit Public
Key tiberpriifen
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[ want to create a new account. L

‘ Sure! Send me a public key.

All right! Creating AR
a new keypair.

) Okay, here's the public
key!

‘ Thanks! Registration complete.

Bild: webauthn.guide
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WebAuthN Demo [7]

WebAuthn.io

A demo of the WebAuthn specification

hsalbsigdemo

Bild: Screenshot von webauthn.io
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WebAuthN Demo [7]

Sicherheitsschliissel mit webauthn.io verwenden

deinen Sicherheitsschliissel ein und tippe darauf

Abbrechen

Bild: Screenshot von webauthn.io
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WebAuthN Demo [7]

WebAuthn.io
A demo of the WebAuthn specification

hsalbsigdemo

Success! Now try to authenticate...

Register

Authenticate

Bild: Screenshot von webauthn.io
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WebAuthN Demo [7]

Sicherheitsschliissel mit webauthn.io verwenden
aled 2

deinen Sicherheitsschliissel ein und tippe darauf

Abbrechen
Authenticate

Bild: Screenshot von webauthn.io
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WebAuthN Demo [7]

Try it again?
Bild: Screenshot von webauthn.io
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Nachteile von WebAuthN [5]

o Mehr Kosten fiir Security-Token
o Schliissel werden auf gleichem Gerat gespeichert, mit dem man sich authentisiert

o Fir jedes Gerat auf dem man sich anmelden will, braucht man ein neues Schliisselpaar
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Passkeys [8] [9] [10]

o Problem: Was passiert, wenn man das Gerat verliert? Backups?
o Schlissel sind zuriicksetzbar (Synchronisation mit Cloud)
o Schliissel verlasst sicheren Hardware Bereich

o Schutz nur noch so gut, wie Schutz bei Cloudanbieter
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Fazit

Pro Contra

o Passkeys bieten
"normalen” Nutzern
ein relativ hohes
Sicherheitslevel

o Einfach zu benutzen
o Phishing wird
verhindert

o Durch Passkeys wird
"normales” WebAuthN
mehr unterstitzt
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o Schlissel zuruicksetzen

o Abhangigkeit von

einem Cloud-An

bieter

o Passworter werden

immer noch fir
Google Account
benotigt

z.B.
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