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Was ist Passwordless Authentication? [1]

Authentisierung ohne
Wissens-Faktor

Besitzfaktor

Biometrie

Fähigkeit

Beispiele

Hardware Token

Gesichtserkennung

Fingerabdrucksensoren

Unterschrift
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Wozu brauchen wir Passwordless Authentication? [2] [3]

Häufige Nutzung
unsicherer Passwörter

Angriffsfläche für
Phishing wird
minimiert

Für ”normalen”
Internetnutzer sicheres
MFA häufig zu
aufwändig

Bild: webauthn.guide
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FIDO Alliance [4]

Fast IDentity Online

Will Abhängigkeit von
Passwörtern reduzieren

Hauptziel:
Phishing-Resistent,
Public-Key
Cryptography, Sicher

Feste Bindung des
Secret Keys an
Hardware
(Authenticator)

Bild: fidoalliance.org
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WebAuthN [5] [6]

Public Key Verfahren
mit Challenge Response

Server sendet Client
eine Challenge

Client signiert die
Challenge mit Secret
Key

Server kann mit Public
Key überprüfen

Bild: webauthn.guide
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WebAuthN Demo [7]

Bild: Screenshot von webauthn.io
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WebAuthN Demo [7]

Bild: Screenshot von webauthn.io
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Nachteile von WebAuthN [5]

Mehr Kosten für Security-Token

Schlüssel werden auf gleichem Gerät gespeichert, mit dem man sich authentisiert

Für jedes Gerät auf dem man sich anmelden will, braucht man ein neues Schlüsselpaar
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Passkeys [8] [9] [10]

Problem: Was passiert, wenn man das Gerät verliert? Backups?

Schlüssel sind zurücksetzbar (Synchronisation mit Cloud)

Schlüssel verlässt sicheren Hardware Bereich

Schutz nur noch so gut, wie Schutz bei Cloudanbieter
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Fazit

Pro

Passkeys bieten
”normalen” Nutzern
ein relativ hohes
Sicherheitslevel

Einfach zu benutzen

Phishing wird
verhindert

Durch Passkeys wird
”normales” WebAuthN
mehr unterstützt

Contra

Schlüssel zurücksetzen

Abhängigkeit von
einem Cloud-Anbieter

Passwörter werden
immer noch für z.B.
Google Account
benötigt
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